T.C.
AKSEHIR KAYMAKAMLIGI
Yaz Isleri Miidiirliigii

Say1 : 51264309-349/ 30& 15.03.2016
Konu: Iletisim Yolu ile Dolandiricilik

TICARET VE SAAAY) OOAS 1 1IAsk ANZAG 1A

[lgi: a) Konya Valiligi I1 Mahalli Idareler Miidiirliigiiniin 11.03.2016 tarih ve 5010 say1ih
yazisi.
b) Konya Valiligi 11 Emniyet Miidiirltigiintin 07.03.2016 tarih ve 65869167.20331.
(62462)-2016/25 sayil1 yazs1.

llgi (a) yaz1 ekinde alinan, “Iletisim Yolu ile Dolandiricilik” konulu Konya Valiligi Il
Emniyet Miidiirltigtintin ilgi (b) yazisi ve eki olan bilgilendirme notu ilisikte génderilmistir.

[letisim yoluyla dolandiricilik olaylarimin éniine gegilmesi ve toplumdaki farkindaligin
arttirllmasi amaciyla ilgi (b) yazi1 kapsaminda; toplumsal dinamiklerin harekete gecirilmesi ve
farkindaligin arttirilmasi igin diizenlenecek bilgilendirme ve egitim faaliyetlerinin ilgi (b) yazi
ve eki olan bilgilendirme notundan faydalanarak vatandaslara ve gorevlilere aktarilmasi
hususunda;

Bilgi ve geregini rica ederim.

EK: Ilgi (b) yaz1 ve eki (3 Sayfa)

DAGTIM:

Aksehir Belediye Baskanligina

[lge Milli Egitim Miidiirliigiine

[lge Miiftiiliigiine

Meslek Yiiksek Okulu Miidiirliigiine
Iktisadi ve Idari Bilimler Fakiiltesine
Saglik Meslek Yiiksek Okul Mudiirliigline
P.T.T Merkez Miidiirliigiine

Baro Temsilciligine

Ticaret ve Sanayi Odasi Bagkanligina
Esnaf ve Sanatkarlar Odasi1 Baskanligina
Aksehir Soférler Odasi Baskanligina

55 Mahalle Muhtarligina

Seyran Mah. Hastane Cad. No: 1 Aksehir/KONYA Ayrinttli bilgi i¢in irtibat: Umut UMUT
Tel:(0332) 813 11 20 Dahili 1196 Faks: (0332) 813 1528



T.C.
KONYA VALILIGH
It Emniyet Miidirligii

Sayr : 65869167.20331 (62462)-2016/25 07/03/2016
Konu: lletisim Yolu fle Dolandiricilik

DAGITIMDAKI YERLERE

Tigi: Emniyet Genel Mildiirkigiintn 19.01.2016 tarih ve 31311769.45222.(62462}-68 sayili yazilars

Emniyet Genel Mudarligiingn ilgi sayili yazilarinda, iletisim yoluyla dolandiricilik olaylarmmn
online gegilmesi ve toplumdaki farkandaliin artinimas amaciyla Istanbul ilinde 12-14/01/2016 tarihleri
arasinda, iniversitelerden akademisyenler, yarg: kolluk mensuplan, ilgili kamu kurum ve kuruluglar: ile
6zel sektor temsilcileri ve supun magduru olmus kisilerin katihmlariyla “fletisim Yolu ile Dolandmcilik
Caligtayr” duzenlendipi, vapilan ¢aligtayda bugiine kadar yapilan calismalanin yerinde ve faydali oldugu
degerlendirilerek:

Ulke genelinde Emniyet Mudirliklerince 2015 yili Arahk ayi igerisinde, yapilan faaliyetlerin,
iletisim yolu ile dolandiricilik Sugunun ontine gegilmesi ve toplumdaki farkindaligin artirdmasma olumiy
yonde katka sagladip belirtilerek: »

Bu kapsamda, 2016 vilt igerisinde daha 6nceden yapilan faaliyetlerin devam ettirilerek yapilan
¢alismalann sonuglarina iligkin ti¢ ayda bir (Nisan 2016. Temmuz 2016- Ekim 2016. Ocak 2017) aylarinda
hazirlanacak istatistiklerin gonderilmesi istenildiginden;

04.12.2015 tarih ve 55869167,2033I*(62462j}~.2€}15/132 sayih yazimiz ile yapilan yazisma sonucy
yapilan faaliyetlerle ayn dogrultuda: .

~Vatandaslarimizin kurumsal kimliginden ve guvenliginden emin olunmayan telefon
goriismelerinde kimlik fMumarast, adres bilgisi, banka hesab: ve kredi kartr bilgilerinin kesinlikle
paylasiimamas:,

-Polis, Jandarma, Cumhurivet Saveis: veya herhangi bir kamu personelinin higbir gekilde
vatandaslarimizdan elden ziynet egyast, para teslimi veya havale- EFT yapilmasim talep etmeyeceginin
bilinmesi,

-Telefon gérismeleri esnasinda arka plandan gelen telsiz sesi veya benzeri senaryolara itibar
edilmemesi,

-Vatandaslarmizin boéyle bir durumla karsilagmalary halinde, vakit gegirmeden 155 ve 156 ihbar
hatlarmin aramalan ya da en yakin kolluk birimlerine miiracaat etmeleri gerekti &i hususlannm,

Toplumsal dinamiklerin harekete geeirilmesi ve farkindaligin artinimas; igin I Merkezi ve fcelerde
diizenlenecek bilgilendirme ve egitim faaliyetlerinde ekte gonderilen bilgilendirme notundan faydalanarak:

» 1l Merkezi ve Iigelerde bulunan’ ilk ve orta dgretim kurumlarinda, ebeveynleri bilgilendirme
amaciyla 6grencilere ve okul aile birligi toplantilarinda velilerj uyarict efitim verilmesini 1 Milli
Egitim Midtirligiinden,

# 1l Merkezi ve ligelerde Cuma Namaz vaazlarmda veya vakit namazlarinda vatandaglann
bilgilendirilmesi, Cami Imamlarma yonelik bilgilendirme yapiimasm 11 Miftuliginden, '

» 11 Merkezi ve ligelerde bulunan Toplu Tagima araglan ve taksi sofbrlerinin bilgilendirilmesini

Konya Soforler ve Otomobilciler Federasyonu Bagkanh gindan,
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Eki: 1 Adet Bilgilendirme notu /
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Geregi icin s

1l Genel Meclisi, Ilge Belediye Baskanlarinin ve Belediye Meclisi tiyelerinin bilgilendirilmesini
Konya Buytiksehir Belediyesi Baskanlhigindan,

1l Merkezi ve ligelerde bulunan Mahalle ve Kéy Muhtarlannin bilgilendirilmesini {1 Mahalli
Idareler Miidarlugunden,

Universitedeki Akademik ve idari Personelin bilgilendirilmesini Selguk Universitesi ve Necmettin
ERBAKAN Universitesi Rektorliklerinden,

Uye avukatlarm bilgilendirilmesini Konya Barosu Bagkanligindan,

11 Merkezi ve ligelerde bulunan tiyelerinin konu hakkinda bilgilendirilmesini Konya Ticaret Odas,
Konya Sanayi Odasi, Konya Esnaf ve Sanatkdrlar Odast ve Meslek Odas: Bagkanliklarindan,

Banka ve PTT subeleri ¢ninde uzun siwreli telefon gorusmesi yapan ve tedirgin davramslar
sergileyen sahislarin dolandincilik magduru olmamasi igin banka calisanlarinin bilgilendirilmesini
Konya Il Merkezi ve lgelerinde subesi bulunan bankalardan ve PTT Subelerinden,

Bilgilerinin vatandaglara ve gorevlilere aktanlarak, bilgilendirme islemleri sonucunda, bilgilendirme
iglemlerinin ne gekilde vapldig, kag kisiye ulagilabildigi (sayr bazinda) konusunda yazimiza en geg
(1.04.2016 Cuma gimiine kadar Sahibiata Mahallesi Nevruz Sokak No:1 Meram/KONYA adresinde
bulunan Asayis Sube Mudarlagn Yankesicilik ve Dolandimcilik Biro Amirligine cevap verilmesini,

Rica ederim.

Vali Ya rdimcngg/;
i

/

~ 01- 1 Milli Bgitim Mudurlagiine -

~!

of.
'
)

~t

-

9y

Wmm_‘ .
Hetigim Adresi: Sahibi Ata Mahallesi Nevruz sokak No
Telsdsonbyiuiey .

02- If Miiftaligine ~
03- Softrler ve Otomobilciler F ederasyonu Bagkanhigina
04- Biyliksehir Belediyesi Bagkanligina
05~ I Mahalli Idareler Midarlugtine A
06- Selguk Universitesi Re.kt(’ir}ggﬂne Boro Sefine
07- Necmettin ERBAKAN Universitesi Rektorltigiine 03,083,206,
08- Konya Barosu Bagkanl gmna

~ 09- Ticaret Odast Baskanlifina

10- Sanayi Odas: Bagkanlhigina

* 11- Esnaf ve Sanatkarlar Odast Bagkanligma ¢
= 12- Meslek Odas: Bagkanliklarima - ‘
~ 13~ Konya’da subesi bulunan bankalara ve PTT Subelerine @
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ILETISIM YOLUYLA DOLANDIRICILIK
( BILGILENDIRME NOTU )

Dolandiricilik sugu en genel anlamiyla, bir kisiyi gesitli hilelerle aldatarak, kendisine ya da

bagkasma menfaat saglamak amaciyla yapilan kasith eylemlerdir. )

Dolandiricilik sugu, tirlerine gore farkhiik gbstermektedir. Ulkemiz genelinde en yaygm
olarak karsilagtlan dolandiricibik yéntemi “Kontor/Para Dolandmictigr” seklinde gergeklestirilen ve
telefon yoluyla vapilan dolandirciliktir.

Telefon voluvla dolandiricilik olaylannda; siipheliler, gelisen teknolojik imkénlar: kzﬁlanfix?k,
magdurlan telefon ile arayarak kendilerini polis, asker veya save: olarak tamtmaktadirlar. Bu kigiler
bir takim gergek dist vaatler ile kurgu olaylar inga edip, vatandaslarumizin iyi niyetleri ve
yardimseverlik duygularm istismar ederek dolandirmaktadirlar,

Kendilerini polis, asker, sava gibi sahte unvanlarla tanitan dolandinicilar, telefonla aradiklan
sahuslara;

Terdr 6rghti veya bir sug sebekesi tarafindan banka hesabmun bogaltilacags,

Tertr 6rgiitii veya sug sebekesi tarafindan telefon hattin kullamidigs,

Bir olayda suglu olarak isminin gegtigi,

Hesaplarindaki paralarin gekilerek devlet giivencesi altina ahinacags,

Stiphelilerin tespiti ve yakalanmast amaciyla sorugturma baglatildif, gizli operasyon

yiriitiildags, degifre edilmesi durumunda gozaltina alinacagy, |

» lkamette bulunan altn ve ziymet egsyalannin hirsizhk olaymda ele gegen esyalar
arasmda oldugundan bahisle bir poset veya canta igerisine konularak belirtilen vere
birakilmas: gerektigi,

» Banka hesabmin terér orgiti tarafindan kullamldipr  Sgrenildiginden, banka
hesabmmdaki paranm pivence altina alinmas: igin verilecek hesap numarasmna paranin
aktarimasy gerektipi,

» Operasyon bitimi paray: iade edecekleri,
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Gibi senaryolarla tehdit, korku ve panik hali olugturarak vatandaslanmiz dolandirmaktadirlar.

Bunlann yam sira dolandinicr gahislar kullandiklart gesithi bilgisayar programlan sayesinde
vatandaslarumizin telefon ekraminda 155 Polis imdat tarafindan arantyor gibi goziikecek sekilde arama
yaparak giivenlerini kazanmaktadirlar. Hatta polis ekiplerini, sahte ihbarlarla aradiklan vatandasm
ikamet bolgesine yonlendirip separyolarmm inandincilipim  saglamaktadirlar. Daha  sonraki
asamalarda ise verdikleri hesap numaralanna paramzi havale etmenizi ya da para ve altinlanmiz ¢bp
kutulan, park veya sokaklara birakmaniz istemektedirier.

Bu yontemler diginda, vatandaglarimizin telefon numaralarma “hedive kazandiniz” ya da
“gekiliy kazandmiz” gibi SMS’ler atarak, vergi veya kargo iicreti ad: altinda para talep etmektedirler.
Ayrica dolandiicilar telefonla sizi arayarak saglik veya hayat sigortamzin yenilenmesi igin para
vatirmamz isteverek de dolandirabilmektedirler.

Telefon yoluyla dolandiniealik sugunun magduru olmamak igin;

Polis, Jandarma, Cumhuriyet Savcisi veya herhangi bir kamu personeli, hicbir sekilde
vatandaglanimizdan elden ziynet egyass, para teslimi veya havale-EFT yapilmasim katiyen talep etmez.
Sizi telefonla arayarak kendisini Polis, Savet, Asker olarak tanitip, bankaya para yatmmamz veya bir
yere para, altin birakmaniz: isteyenlere asla inanmayin.

Telefon gorugmeleri esnasimda arka plandan gelen telsiz seslerine ve korku, panik yaratma
amagh senaryolara katiyen itibar etmeyin. Telefonunuza gelen SMS metinlerinde aramamz istedikleri -
numaralari kesinlikle aramayin. Kimlik ve kredi karti bilgilerinizi sakin paylagmaym. Boyle bir
durumla kargilagmaniz halinde latfen hemen155 POLIS IMDAT hattmi araymn ya da en yakin Emniyet
birimine miiracaat edin.




